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Bezpieczenstwo Teleinformatyczne — dostep fizyczny i logiczny do systeméw

OT.

1.

6.

7.

Zasady dostepu logicznego

Zamawiajgcy udzieli upowaznionym osobom ze strony Wykonawcy dostepu
logicznego z  wewnetrznej sieci  teleinformatycznej do  zasobow
teleinformatycznych ~ Zamawiajgcego z  wykorzystaniem  komputeréw
udostepnionych przez Zamawiajgcego, ktére spetniajg wymagania polityki
bezpieczenstwa teleinformatycznego obowigzujgcej u Zamawiajgcego.

Dostep, o ktorym mowa w ust. 1 zostanie przydzielony nie wczesniej niz po
podpisaniu Umowy i nie dtuzej niz okres jej obowigzywania oraz spetnieniu
wymagan bezpieczenstwa okreslonych w Umowie.

Wykaz osob ze strony Wykonawcy upowaznionych do dostepu okreslonego w
ust. 1 powyzej, poziom uprawnien oraz oswiadczenie o spetnieniu wymagan
okreslonych w Umowie zostaty zawarte w pkt. |l niniejszego Zatgcznika.

Kazdorazowa zmiana informacji w pkt. |l niniejszego Zatgcznika musi byc¢
potwierdzona, w terminie do 2 dni roboczych pisemnym wnioskiem z podpisem
przedstawiciela Wykonawcy i przestana do przedstawiciela Zamawiajgcego w
celu uzyskania jego pisemnej akceptacji. Taka zmiana nie wymaga
aneksowania Umowy.

Dla kazdej z os6b wymienionych w ust. 3 zostang zatozone wymagane konta w
poszczegolnych udostepnianych im zasobach teleinformatycznych oraz nadane
stosowne uprawnienia do tych zasobow.

Osoby wymienione w ust. 3 zobowigzane sg do:

6.1. przestrzegania zasad bezpieczenstwa teleinformatycznego okreslonych w

Umowie;

6.2. stosowania sie do obowigzujgcych u Zamawiajgcego procedur i zasad

bezpieczenstwa teleinformatycznego, w zakresie wynikajgcym z przedmiotu
Umowy;

6.3. zapobiegania nieuprawnionemu dostepowi do zasobow teleinformatycznych

Zamawiajgcego;

6.4. zabezpieczenia eksploatowanego sprzetu komputerowego i przetwarzanych

przy jego pomocy informaciji przed dostepem oséb nieuprawnionych;

6.5. nieujawniania aktualnych lub poprzednio uzywanych haset osobistych, haset

grup roboczych oraz innych Srodkéow stuzgcych do uwierzytelniania w
zasobach teleinformatycznych Zamawiajgcego;

6.6. korzystania wytgcznie z udostepnianych przez Zamawiajgcego protokotow

komunikacyjnych;

6.7. korzystania z udostepnionych zasobow teleinformatycznych wytgcznie w

celu realizacji przedmiotu Umowy, w zakresie posiadanych, zatwierdzonych
uprawnien i z zachowaniem nalezytej starannosci przy ich uzywaniu;
W przypadku gdy Zamawiajgcy nie ma mozliwosci zapewnienia odpowiedniego
sprzetu komputerowego Iub nie posiada niezbednego oprogramowania
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narzedziowego, Zamawiajgcy moze wydac¢ jednorazowg pisemng zgode na
tymczasowe podtgczenie sprzetu komputerowego bedgcego wiasnoscig
Wykonawcy do wewnetrznych zasobow teleinformatycznych Zamawiajgcego na
czas trwania prac pod warunkiem, ze:

7.1. Administrator merytoryczny po stronie Zamawiajgcego scisle okreslit zakres
prac m.in.:

7.1.1. Zakres urzadzen objetych pracami min. miejsce podtgczenia do
infrastruktury Zamawiajgcego

7.1.2. Zakres prac dla kazdego urzgdzenia/aplikacji
7.1.3. Czas wykonywania prac

7.2.Wykonawca potwierdzit zakres prac i zobowigzat sie do wykonywania prace
jedynie objetych ww. zakresem.

7.3.Wykonawca przekazat informacje do Zamawiajgcego jakie witasne zasoby
komputerowe zostang wykorzystane dla ww. zakresu (sprzet i
oprogramowanie).

7.4.Wykonawca potwierdzit pisemnie, ze ww. sprzet komputerowy spetnia
wymagania zasad bezpieczenstwa teleinformatycznego Zamawiajgcego
zapisane zatgczniku nr. 2 ,O8wiadczenie Wykonawcy — dostep logiczny”

7.5. Administrator merytoryczny po stronie Zamawiajgcego zaakceptowat
zasoby komputerowe, ktére majg byé wykorzystane przez Wykonawce
(sprzet i oprogramowanie).

7.6. Administrator merytoryczny po stronie Zamawiajgcego jest odpowiedzialny
za ryzyko zwigzane z podtgczeniem sprzetu komputerowego bedgcego
wiasnoscig Wykonawcy do wewnetrznych zasobéw teleinformatycznych.

7.7. Administrator merytoryczny w kazdym przypadku wydania zgody na
podigczenie sprzetu komputerowego bedgcego wtasnoscig Wykonawcy do
zasobow teleinformatycznych Zamawiajgcego przesle informacje wraz
kopig dokumentéw na adres mailowy sib.iba@orlen.pl.

8. Administrator merytoryczny po stronie Zamawiajgcego jest zobowigzany do
archiwizacji kazdego zleconego zakresu prac, z ktérego wynika koniecznos¢
podigczenia sprzetu komputerowego bedagcego witasnoscia Wykonawcy do
wewnetrznych zasobow teleinformatycznych przez okres trwania umowy i 1 rok
po jej zakonczeniu.

9. Wykonawca zobowigzuje sie wdrozy¢ na wilasny koszt oraz stosowaé
uzgodnione w ramach Umowy procedury, zabezpieczenia fizyczne,
organizacyjne i technologiczne (w tym zabezpieczenia chronigce przed
dziataniem szkodliwego oprogramowania) zapewniajgce ochrone tych sposrod
wiasnych zasobow teleinformatycznych, ktére uczestniczg bezposrednio lub
posrednio w celu realizacji Umowy.

10.Stosowane przez Wykonawce zabezpieczenia muszg by¢é adekwatne do
wystepujgcych zagrozen dla utraty bezpieczenstwa teleinformatycznego, w tym
uniemozliwiac dostep osobom nieuprawnionym do zasobow
teleinformatycznych Zamawiajgcego.
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11.Zamawiajgcy zastrzega sobie prawo do monitorowania i rejestrowania dziatan
0sOb upowaznionych ze strony Wykonawcy do dostepu do zasobow
teleinformatycznych Zamawiajgcego w zakresie spetniania przez nie
obowigzujgcych procedur i zasad bezpieczenstwa teleinformatycznego oraz
natychmiastowego zablokowania dostepu takiej osoby w przypadku
stwierdzenia naruszenia przez nig obowigzujgcych zasad bezpieczenstwa
teleinformatycznego, w tym m.in.:

11.1.ujawnienia  powierzonych Ilub stosowanych haset do zasobow
teleinformatycznych;

11.2.wykorzystywania przydzielonych uprawnien do zasobow teleinformatycznych
do celéw innych, niz zwigzane z realizacjg Umowy;

11.3.niedopetnienia  obowigzku  zabezpieczenia  powierzonego  sprzetu
komputerowego oraz srodkow technicznych wykorzystywanych do realizaciji
dostepu do zasobodw teleinformatycznych Zamawiajgcego;

11.4.samowolnego  instalowania  oprogramowania, zmiany  konfiguraciji
powierzonego przez Zamawiajgcego sprzetu komputerowego, chyba, ze
czynnosci te sg objete zakresem Umowy. W takim przypadku nalezy
poinformowaé osobe odpowiedzialng za realizacie Umowy ze strony
Zamawiajgcego o zasadno$ci instalacji dodatkowego oprogramowania lub
zmiany konfiguracji, w celu uzyskania jej akceptacji. Wszelkie zmiany, o
ktorych wyzej mowa, nalezy przeprowadzi¢ zgodnie z procedurami
obowigzujgcymi u Zamawiajgcego;

11.5.niestosowania sie do niniejszych zasad bezpieczenstwa
teleinformatycznego.

12.Wykonawca zobowigzuje sie do niezwtocznego powiadamiania Zamawiajgcego
o] zaistniatych naruszeniach lub incydentach bezpieczenstwa
teleinformatycznego oraz bezpieczenstwa Informacji Chronionych w zwigzku z
udzielonym dostepem do zasobodw teleinformatycznych Zamawiajgcego.

13.Po wygasnieciu Umowy, Wykonawca zobowigzany jest do zwrdcenia
Zamawiajgcemu wszelkich udostepnionych srodkébw  technicznych
wykorzystywanych do realizacji dostepu do zasobdow teleinformatycznych
Zamawiajgcego.

14.Wykonawca przyjmuje do wiadomosci, ze ponosi petng odpowiedzialno$¢ za
szkody wynikte dla Zamawiajgcego z zaistnienia incydentow bezpieczenstwa
teleinformatycznego, bedacych nastepstwem naruszenia lub niestosowania
zasad okreslonych w Umowie i niniejszym Zatgczniku przez osoby okreslone w
ust. 3.
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Il. Wykaz oséb upowaznionych oraz oswiadczenie o spetnieniu wymagan
okreslonych w Umowie — dostep logiczny

1. Wykaz oséb ze strony Wykonawcy upowaznionych do dostepu logicznego
do zasoboéw teleinformatycznych z wewnetrznej sieci teleinformatycznej

Zamawiajacego.
Poziom Nazwa zasobu / & Okres
Lp Imig Nazwisko uprawnien ustugi Srodowisko Nazwa konta waznosci

P 9 uprawnien

1.

2.

3.

4.

Legenda:

Poziom uprawnien: u — uzytkownik, a — administrator, d — programista,
Nazwa zasobu / ustugi: nazwa hosta oraz zakres udostepnianych ustug,
Srodowisko: p — produkcja, t — test, r — rozwoj,

Nazwa konta: nazwa indywidualnego konta w udostepnianych zasobach,
Okres waznosci uprawnien: od dnia ....... do dnia ........

Zmiana listy nie Wymaga aneksowania Umowy a jedynie podpisanie przez Przedstawiciela
Zamawiajacego w zakresie Zdalnego Dostepu oraz Przedstawiciela Wykonawcy w zakresie
Zdalnego Dostepu.




Wersja: 4.0
Data: | 2025-01-21

Standard Cyberbezpieczeristwa OT

Bezpieczenstwo teleinformatyczne — dostep
fizyczny i logiczny OT

Strona: 7/11

1

2.

2. Oswiadczenie Wykonawcy — dostep logiczny do systemoéow OT

Stosownie do pkt. 3 Zasad dostepu logicznego z wewnetrznej sieci
teleinformatycznej Zamawiajgcego, stanowigcych Zatgcznik nr ... do Umowy
zawartej w dniu ...l ,pomiedzy .. a

..................................... oswiadcza, ze;

. Akceptuje i zobowigzuje sie do przestrzegania zasad bezpieczenstwa

teleinformatycznego obowigzujgcych przy realizacji Umowy.

Sprzet  KOMPUIErOWY ..o ( Model\Nr.seryjny)
wykorzystywany w celu realizacji przedmiotu Umowy, posiadajgcy dostep do
zasobow teleinformatycznych Zamawiajgcego spetnia wymagania w zakresie
bezpieczenstwa teleinformatycznego, w tym m.in.:

a) w zakresie zainstalowanego i funkcjonujgcego na komputerze
oprogramowania:

e szyfrujgcego zawartosc catego dysku twardego;

e antywirusowego oraz firewalla osobistego (z aktualizowanymi na
biezgco sygnaturami);

b) w zakresie konfiguracji komputera:

e Przed kazdym podigczeniem do  wewnetrznych  zasobdéw
teleinformatycznych zaktualizowano oprogramowanie antywirusowe i
udokumentowano wykonanie petnego skanu nie wykazujgcego
zagrozen.

e W trackie podtgczenia do wewnetrznych zasobéw teleinformatycznych
sprzet komputerowy Wykonawcy nie jest potgczony z innymi sieciami
zewnetrznymi (zwlaszcza z siecig Internet).

e komputer zabezpieczony jest hastem dostepu do BIOS oraz aktywng
ochrong polegajgca na koniecznosci spersonalizowanego logowania do
systemu operacyjnego przy kazdym uruchomieniu systemu;

e w komputerze zablokowano mozliwosé uruchomienia systemu
operacyjnego z wymiennych nosnikow elektronicznych;

e nie pdzniej niz po 6 - minutowym okresie bezczynnosci uzytkownika
nastepuje automatyczne blokowanie komputera hastem o dtugosci co
najmniej 8 znakéw z zachowang ziozonoscig tj. z wymuszonym
stosowaniem 3 z 4 grup znakéw (mate litery, duze litery, cyfry lub znaki
specjalne);

e na komputerze nie dziata oprogramowanie typu IM (Instant Messaging)
oraz P2P (Peer-to-Peer)

e na komputerze nie jest zainstalowane i wykorzystywane
oprogramowanie umozliwiajgce nieautoryzowang ingerencje w zasoby
teleinformatyczne Zamawiajgcego.
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3. Osoby =ze strony Wykonawcy uprawnione do dostepu do zasobow

teleinformatycznych Zamawiajgcego zostalty poinformowane o obowigzku
stosowania zasad bezpieczenstwa teleinformatycznego obowigzujgcych przy
realizacji przedmiotu Umowy oraz podpisalty stosowne oswiadczenia o
przestrzeganiu tych zasad.

. Wykonawca akceptuje mozliwo$¢ wykonania przez Dziat Cyberbezpieczenstwa

Zamawiajgcego kontroli bezpieczenstwa wykorzystywanego sprzetu
komputerowego Wykonawcy niezwtocznie i na kazde zgdanie.



Wersja: 4.0
Data: | 2025-01-21

Standard Cyberbezpieczeristwa OT

Bezpieczenstwo teleinformatyczne — dostep
fizyczny i logiczny OT

Strona: 9/11

1.

Zasady dostepu do zasoboéw teleinformatycznych Zamawiajgcego — dostep
fizyczny

Zamawiajgcy udzieli Wykonawcy dostepu fizycznego do pomieszczen, stref oraz
eksploatowanych w nich zasobow teleinformatycznych z uwzglednieniem
ponizszych zasad bezpieczenstwa:

1.1. dostep odbywa sie po wczesniejszym uzgodnieniu terminu przybycia
pomiedzy osobami odpowiedzialnymi za realizacje niniejszej Umowy ze
strony Wykonawcy i Zamawiajgcego, wylacznie pod nadzorem
wyznaczonego pracownika Zamawiajgcego;

1.2. wykaz oséb upowaznionych do ww. dostepu ze strony Wykonawcy zawarto w
w pkt. IV do niniejszego Zatgcznika do Umowy;

1.3. szczegdétowe informacje dotyczgce lokalizacji pomieszczen, stref oraz
eksploatowanych w nich zasobdéw teleinformatycznych zwigzanych =z
realizacjg niniejszej Umowy (nazwa/numer budynku, nazwa/numer
pomieszczenia), wykaz osdb odpowiedzialnych ze strony Zamawiajgcego za
nadzorowanie pracownikow Wykonawcy w zwigzku z przydzielonym
dostepem znajdujg sie w w pkt. IV do niniejszego Zatgcznika do Umowy.

1.4. kazdorazowa zmiana informacji, o ktérych mowa w ust. 1.2 i 1.3 powyzej,
musi by¢ potwierdzona, w terminie do 2 dni roboczych, pisemnym wnioskiem
z podpisami osob upowaznionych ze strony Wykonawcy i Zamawiajgcego
odpowiedzialnych za realizacje niniejszej Umowy. Powyzsza zmiana nie
wymaga sporzgdzenia aneksu do Umowy.

. Dostep fizyczny moze by¢ przyznany nie wczesniej niz po podpisaniu Umowy oraz

spetnieniu okreslonych w niej wymagan, warunkow organizacyjnych i technicznych
zwigzanych z takim dostepem.
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IV. Wykaz oséb upowaznionych do dostepu fizycznego

1. Wykaz pracownikéw Wykonawcy uzyskujacych dostep fizyczny do
pomieszczen, stref oraz eksploatowanych w nich zasobéw
teleinformatycznych Zamawiajacego

(informacje w dokumencie nalezy wypetni¢ na komputerze)

Data wytworzenia......................

Imie i Nazwisko . Okres waznosci .
Lp . Nazwa firmy uprawnien Uwagi
pracownika Wykonawcy
od...do...
Osoba odpowiedzialna za Umoweg ze strony Osoba odpowiedzialna za Umoweg ze strony
Wykonawcy Zamawiajgcego

Imie i Nazwisko (czytelnie), data, podpis Imie i Nazwisko (czytelnie), data, podpis




Standard Cyberbezpieczeristwa OT

Wersja: 4.0

Bezpieczenstwo teleinformatyczne — dostep
fizyczny i logiczny OT

Data: | 2025-01-21

Strona: 11/11

2. Wykaz pracownikow Zamawiajacego odpowiedzialnych za nadzorowanie
pracownikéw Wykonawcy uzyskujacych dostep fizyczny do pomieszczen,
stref oraz eksploatowanych w nich zasobéw teleinformatycznych

Zamawiajgcego

(informacje w dokumencie nalezy wypeti¢ na komputerze)

Data wytworzenia......................

Imie i Nazwisko pracownika

Lp nadzorujgcego

Skroét
komorki

Adres pocztowy lokalizacji pomieszczenia, w ktérym
eksploatowany jest zasob teleinformatyczny

Osoba odpowiedzialna ze strony
Wykonawcy

Imie i Nazwisko (czytelnie), data, podpis

Osoba odpowiedzialna ze strony
Zamawiajgcego

Imie i Nazwisko (czytelnie), data, podpis




